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Web Application Firewalls, 2020

Figure 1: Magic Quadrant for Web Application Firewalls
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Akamai Reviews
in Web Application Firewalls
@ Akamai 4.7 ***** 99 Reviews
@ Imperva
Products: Kona Site Defender, Akamai Web Application Protector
Kona Site Defender Akamai provides better security to Apps and web based apps and
API...No Doubt

Nov 25,2019 — Software Developer in the Services industry
Reviewer Role Kona site defender provides an application security at the edge where we

. Radware System Integrator are able to protect our Apps and API against big sophisticated attack, It is

. able to implement over the cloud to secure high performance user
Company Size
500M - 1B USD experience to any device globally website. Using akamai allows us to
® Signal Sciences X
Review Source READ FULL REVIEW
Akamai Web Application Great pr ion, not hard to impl it if you are already
Protector leveraging the Akamai CDN.
Dec 10,2019 We implemented Akamai's WAF capability after already using their CON
Reviewer Role product for many years. We needed to ensure that our sites were secure
Enterprise Architecture and Technology ~ @nd reduce the security risks associated with publicly facing web sites and
Innovation
Gompeny St READ FULL REVIEW
As of October 2020 © Gartner, Inc 108 - 308 USD

Gartner
peerinsights
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— Head of Architecture — MCIT in the Finance Industry

Gartner, Magic Quadrant for Web Application Firewalls, Jeremy D'Hoinne | Adam Hils | Rajpreet Kaur | John Watts, 19 October 2020.

Gartner, Critical Capabilities for Cloud Web Application and API Protection, Jeremy D'Hoinne | Adam Hils | Rajpreet Kaur | John Watts, 10 November 2020.
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https://www.gartner.com/reviews/market/web-application-firewalls/vendor/akamai/product/kona-site-defender/review/view/1045024
https://www.gartner.com/reviews/market/web-application-firewalls/vendor/akamai/product/kona-site-defender/review/view/1075947
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발표자
프레젠테이션 노트
높은 수준의 시장 동향과 비즈니스와 보안 요구 간의 지속적인 균형(또는 긴장)에 대해 설명.
오늘날 많은 기업이 방화벽 솔루션을 배포하고 있습니다. 그러나 효율성, 관리 용이성 및 성능에 대한 고객의 기대치를 충족하지 못하기 때문에 종종 오프라인으로 배포됩니다. 효과적인 애플리케이션 보안 솔루션은 모든 이해 관계자(개발자, 비즈니스 소유자, 보안 실무자, IT 직원 등)에게 권한을 부여하고 합법적인 사용자, 비즈니스 운영 및 애플리케이션/사이트 성능에 거의 또는 전혀 영향을 미치지 않으면서 강력한 애플리케이션 보안을 제공합니다. 대부분의 조직의 목표는 비즈니스 혁신과 보안 사이의 이러한 긴장을 효과적으로 통제하고 다양한 비즈니스 로직, 데이터 및 인프라를 갖춘 여러 앱 및 API 계층을 통해 최종 사용자로부터 강화된 신뢰 체인을 구축하는 것입니다. 우리의 목표는 고객 목표에 대한 장벽을 제거하고 고객이 위험이나 불필요한 마찰을 일으키지 않고 성공적으로 비즈니스를 보호하고 운영할 수 있도록 돕는 것입니다.

[슬라이드를 사용하여 왼쪽에 몇 가지 기본적인 비즈니스 요구 사항을 강조 표시하고 오른쪽에 나열된 보안 요구 사항을 강조 표시]
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발표자
프레젠테이션 노트
웹 응용 프로그램 공격은 수년에 걸쳐 진화했으며 그 어느 때보다 정교하고 표적이 지정되었으며 자동화되었고 공격자도 진화했습니다. 조직은 위협 행위자보다 앞서 나가기 위해 웹 애플리케이션 보안을 유사하게 발전시켜야 합니다. 오늘날의 기술로 인해 웹 애플리케이션은 훨씬 더 복잡해지고 위험 노출 영역이 확장됩니다. 거의 모든 온라인 상호 작용에 대해 웹 응용 프로그램 및 API에 대한 높은 의존도는 이러한 성장에 기여하고 웹 해커의 새로운 진입점이 될 가능성이 있습니다. 한편, 오래된 취약점은 계속 존재하며 각 세대의 코더에 의해 새로운 애플리케이션에 다시 도입됩니다. 디지털 혁신 및 클라우드 마이그레이션에 대한 고객 요구 사항을 배경으로 알려진 취약점과 알려지지 않은 취약점 모두를 보호하고 새로운 위협에 보조를 맞추려면 기존 방화벽을 넘어 확장된 WAF 보안에 대한 전체적인 관점이 필요합니다. 최신 공격으로부터 최신 웹을 보호하기 위해 조직은 애플리케이션 공격에서 시작하여 API 기반 공격, DDoS, DNS, 봇, 클라이언트 측 공격까지 확장되는 WAAP 보안을 위한 제어 소스가 필요합니다.

[그래프는 시간이 지남에 따라 증가하는 공격의 복잡성을 보여줍니다. 아래 나열된 보호 기능은 이러한 유형의 공격에 대한 대응을 강조 표시합니다.]
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발표자
프레젠테이션 노트
디지털 위험은 모든 규모의 조직에 심각한 영향을 미칠 수 있습니다. 
모바일 장치, 웹 응용 프로그램 및 API의 확산으로 보안, 비즈니스 및 운영 위험이 증가했습니다. 
민감한 고객 데이터의 유출로 이어지는 성공적인 해킹이나 사이트를 사용할 수 없게 만드는 DDoS 공격은 신뢰 상실을 초래할 수 있으며, 이는 고객과 파트너가 개인 정보 보호 및 보안에 대해 가장 높은 기대치를 가질 때 특히 피해를 줍니다. 조직은 고객 충성도, 브랜드 자산, 규제 벌금 및 집단 소송에 대한 피해로 인해 재정적 손실을 경험할 수 있습니다. 
낮은 위험 허용 범위를 가진 조직은 내부적으로(예: 애플리케이션 간, 공급망 무결성, 인프라 가용성 등)와 외부적으로(예: 생태계 파트너, 고객, 관리 기관 등) 신뢰를 구축하기 위해 높은 보안 결과가 필요합니다. 
왼쪽 하단의 그래프는 위험 허용 범위와 보안 결과 간의 관계를 보여줍니다. 일부 보안 공급업체는 '높은 위험 허용 범위'를 갖고 더 낮은 수준의 신뢰를 수용할 수 있는 사람들에게 "충분히 좋은" 보안을 제공할 수 있습니다. 그러나 조직의 위험 허용 범위가 낮기 때문에 높은 신뢰를 얻기 위해서는 강력한 결과가 필요합니다. 이는 궁극적으로 조직에서 허용할 수 있는 증분 위험의 정도를 결정합니다.

[이 슬라이드는 신뢰와 위험에 초점을 맞추고 있습니다. 고객과 가장 관련성이 높은 하위 주제를 강조 표시합니다(예: FinServ는 규정 준수, Retail은 고객 데이터 등).]
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발표자
프레젠테이션 노트
Akamai의 클라우드 보안은 Intelligent Edge Platform을 기반으로 하며 에지 컴퓨팅 및 전송, 웹 애플리케이션 및 API 보안, 제로 트러스트의 세 가지 솔루션 포트폴리오로 분류할 수 있습니다. 더 많은 애플리케이션과 코드가 에지에서 실행됨에 따라 최대 에지 처리, 가용성 및 전달을 보장하기 위해 서버리스 컴퓨팅을 보호하는 것이 점점 더 중요해지고 있습니다. 웹 애플리케이션 및 API 보호는 API 보안, 봇 완화 및 클라이언트 측 보호는 물론 DDoS 공격으로부터 인프라 및 DNS를 보호하도록 설계된 제품으로 엔드 투 엔드 웹 애플리케이션 보안을 보장합니다. 오늘 살펴볼 영역입니다. 마지막으로 Akamai의 제로 트러스트는 엔터프라이즈 애플리케이션 액세스를 보호하고 맬웨어, 피싱, 제로 데이 공격으로부터 조직을 보호합니다. 에지 컴퓨팅에서 제로 트러스트에 이르기까지 Akamai Intelligent Edge는 업계 최고의 확장성, 배포, 가시성을 제공합니다. 136개국에 걸쳐 4,100개 이상의 글로벌 PoP와 수십억 건의 웹 애플리케이션 공격 및 자격 증명 남용 시도에 대한 통찰력을 갖춘 Akamai 플랫폼의 엄청난 규모는 오늘날 고객이 요구하는 가시성, 확장성, 탄력성을 제공합니다.
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발표자
프레젠테이션 노트
Akamai의 클라우드에 구애받지 않는 웹 애플리케이션 보안 솔루션은 Intelligent Edge Platform에서 원활하게 작동하여 광범위한 애플리케이션 및 API 기반 공격을 방어하도록 설계되었습니다. 오늘날, 네트워크 및 애플리케이션 계층 DDoS로부터 보호하는 것 외에도 API 및 클라이언트 측 구성 요소를 통한 새로운 형태의 자동화된 봇 및 표적 공격으로 인해 조직은 모든 ​​웹 애플리케이션, API 엔드포인트, 브라우저 및 인프라를 총체적인 방어를 통해 보호해야 합니다. 심층 보안 접근 방식. 보안 리더와 실무자는 여러 공격 벡터의 위협을 신속하게 식별 및 완화하고 기존 보호 기능을 방화벽을 넘어 인접한 보안 기술로 확장하여 최상의 보안 방어를 제공하는 웹 애플리케이션 보안이 필요합니다. 이 슬라이드는 Akamai의 계층화된 보안 메커니즘과 제어 기능의 전체 스택을 설명하여 위협을 발원지에서 멀리 유지하면서 합법적인 사용자의 성능과 액세스를 개선하는 데 사용됩니다.

[이 슬라이드를 사용하여 악의적인 행위자가 일반적으로 애플리케이션 공격에 어떻게 접근하는지 논의하십시오. 정찰 및 공격 초기 단계에서는 DNS로 시작하지만 결국에는 목표에 따라 다른 공격 벡터로 이동합니다. 이 슬라이드는 Akamai 제품과 WAF 기능을 결합한 것이므로 프레젠테이션의 이 시점에서 질문이 발생할 경우를 대비하여 알아두시기 바랍니다.]



HO|E{HIE Sa2 HERIA 22 o7 |HA

Akamai x| Of|x|] S3H
OIE{ullof] A2 4,1007l O| A9

iz O

— O
—_ O

Web & AP 23tojole &3 =5 opza|Ho|M 22|
Arg b ZhE o LA G R 2mO|A, OfX|, HE| Q/EL
=

3

Akamai O X| NHE S35} of sto|=2|= Sate = ofS 2|
E2|70|M % APIO]| 31 Z Old 22T A APIAEZQIE

2|HHA HTTP/S Z2HA| X|sd E2tE 29t sgtds

HMA™CZ 24tEl X ESiE2 LE ZLRE A2d X[sE 34, Hil HY A|ZEO| X[ EHOf et EetX|= EcfH

80 5! 443= St ECffH T 5| &5t = 2 22 AL E Soll Fst=E 42 Z=0| 2 Aest =R cPU 2 O 2

HA ZEAZE 22 A 8o 2 XM EHD |52 HS 2| & 24 2 A= 2EHEZE NS2
S A= M 251 XAt


발표자
프레젠테이션 노트
1449 / 5000
Akamai의 Intelligent Edge Platform은 포트 80 및 443을 통해서만 트래픽을 허용하는 웹 트래픽의 역방향 프록시 역할을 하여 일반적으로 최종 사용자와 가까운 Akamai 에지 서버를 통해 웹 및 API 클라이언트를 애플리케이션에 연결합니다. 모든 서버는 먼저 웹 트래픽을 검사하여 DDoS, 웹 애플리케이션 및 API 기반 공격을 방어하는 동시에 합법적인 사용자에 대한 액세스를 허용합니다. 전 세계에 35만대 이상의 Akamai 서버와 4,100개 이상의 분산 PoP이 있는 Akamai 솔루션은 전 세계에서 가장 크고 가장 많이 분산된 공격을 엣지에서 막을 수 있는 규모와 분포를 갖추고 있습니다. 또한 가장 자주 공격을 받는 조직 및 산업에 대한 가시성을 통해 가장 정교하고 표적화된 공격을 사전에 예측하고 차단하는 데 사용되는 매우 가치 있는 크라우드 소싱 위협 인텔리전스를 제공합니다. 330명 이상의 세계적 수준의 보안 연구원이 고급 기계 학습 및 데이터 마이닝 기술을 사용하여 보안 보호를 지속적으로 분석, 개선 및 업데이트합니다(원하는 경우 사람의 개입 없이). 마지막으로 Akamai 에지 플랫폼의 글로벌 규모 덕분에 WAF는 성능 손실 없이 웹 애플리케이션과 API를 보호할 수 있습니다. Akamai의 전 세계적으로 분산된 CDN은 플랫폼의 모든 서버에서 필요에 따라 CPU 및 메모리 리소스를 분산합니다. 이렇게 하면 조직 내 마찰과 배포 방해의 원인이 되는 성능 문제가 제거됩니다.
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발표자
프레젠테이션 노트
대부분의 조직에 익숙한 기존 웹 애플리케이션 방화벽에는 일반적으로 공급업체 제공 규칙을 생성 또는 채택하고, 트래픽을 모니터링하고, 규칙을 조정하고, 궁극적으로 악성 요청을 차단하고 원치 않는 트래픽을 필터링하는 기능이 포함됩니다. 그러나 이 프로세스는 지속적으로 변화하는 애플리케이션과 API, 진화하는 위협의 속도, 관리할 수 없는 정책 수, 규칙을 조정하는 데 필요한 사내 숙련된 운영자 부족으로 인해 수동으로 유지 관리하기 어려울 수 있습니다. 이 프로세스가 자동화되고 운영상 효율적이며 전반적으로 마찰이 없는 경우 조직은 최신 업데이트에 보조를 맞추는 데 어려움을 겪을 것이며 결과적으로 조직은 보호 기능을 중단하게 됩니다. 강력한 보안 보호는 먼저 보안 및 성능을 쉽고 원활하게 유지 관리할 수 있는 운영 효율성과 지능형 자동화에서 시작해야 합니다. 보안 솔루션이 너무 복잡하거나 사용하기 어렵다면 목적을 달성하지 못합니다. 그렇기 때문에 Akamai의 WAF는 조직이 강력한 보호 기능을 쉽게 배포하고 유지할 수 있도록 운영 워크플로의 모든 단계를 지능적으로 자동화하도록 설계되었습니다. Akamai가 모든 단계에서 효율성을 창출하는 방법을 살펴보겠습니다.


M

3
—

Akamai {3

3 g, ST S A
= R KK

QQUT_HMKQE

aINER
iy Ol 3o
IxH_:Q
N RT RO
2 R K
ul" 7 oju

W=
E[fe
T

—

Mmﬂ_i
- AT
mo RO Wl w mo
- = RUTm
- of <krr T
o < BIHO
X0 TT oK
Il_l
= R o0 =
o KV
O/ < .._AWEMT._AM
Oce) = <
\rlmu 70 = 1
80 o o
o 70
ok M_...__.._Eto
o
o_wﬂ
ey
T mig
W Hu S <
6 <| FIaEK
( ol g1 =
ol I

gt 22wz (3


발표자
프레젠테이션 노트
첫째, Akamai WAF는 사전 정의된 보호 기능을 관리하거나 Akamai에서 유지 관리하는 완전 관리형 보호 기능을 배포할 수 있는 유연성을 고객에게 제공합니다. KRS(Kona Rule Set)라고도 하는 사전 정의된 보호 기능은 Akamai Threat Research에서 정기적으로 업데이트됩니다. 고객은 필요에 따라 자신의 환경에 맞게 이러한 규칙을 모니터링, 조정 및 구성할 수 있는 유연성이 있습니다.
정적 ModSecurity 및 OWASP 핵심 규칙 집합을 사용하는 기존 WAF 경쟁업체와 달리 Akamai는 KRS가 정확도 및 가시성 향상이라는 설계 원칙을 더 잘 처리하기 위해 변칙 점수 모델과 함께 소수의 유연한 규칙을 사용한다는 점에서 다른 접근 방식을 취합니다. 

고객은 AAG(자동 공격 그룹)라고 하는 Akamai의 완전 관리형 보호 기능을 활용할 수도 있습니다. 웹 애플리케이션 보안은 유지 관리가 어렵고 복잡할 수 있으므로 결국 비즈니스 운영을 방해하고 불필요한 위험을 초래할 수 있습니다. WAF 유지 관리를 위한 운영 비효율성은 종종 팀 간의 상호 가시성 부족에서 비롯됩니다. 결과적으로 팀이 보호하려는 대상은 지속적으로 변경되어 취약성을 생성하고 시장 출시 속도, 성능 및 고객 경험에 영향을 미칩니다. 고객은 AAG와 함께 실행에 착수할 수 있습니다. 즉시 사용 가능한 보호 기능은 특히 여러 정책을 관리해야 하는 경우에 더 높은 수준의 셀프 서비스 가능성을 허용할 뿐만 아니라 매우 정확하고 각 고객의 개별 위협 환경에 맞게 조정됩니다. 적응형 보안 엔진에 대한 자세한 내용은 프레젠테이션 뒷부분에서 보여드리겠습니다.

[이 섹션에는 KSD와 WAP에 모두 적용 가능한 기능이 포함되어 있습니다. 목표는 일반적으로 우리의 능력에 대해 이야기하는 것입니다. 고객이 제품에 대해 묻는 경우 KRS는 KSD 고객 전용이라고 알려주세요.]
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발표자
프레젠테이션 노트
다음 단계는 모니터링입니다. 대부분의 WAF 공급업체는 공격 지표와 함께 들어오는 트래픽을 모니터링하여 합법적인 사용자, 공격자, 봇, 지리적 분포, 대역폭 등을 조사합니다. 조직은 일반적으로 보안 공급업체의 UI를 사용하거나 원하는 경우 단일 UI 사용자 경험을 위해 기존 SIEM과 통합합니다. Akamai의 웹 애플리케이션 보안에는 상세한 보고 및 맞춤형 대시보드와 함께 실시간으로 지속적인 모니터링 및 경고가 포함됩니다. 그러나 표준 SIEM과 보안 사고를 조사하고 분류하는 기능 외에도 Akamai는 엔드포인트, 정의, 리소스, 특성을 포함하여 알려진 API와 알려지지 않은 API를 모두 자동으로 검색하는 고유한 기능을 갖추고 있습니다. 추가 API 전문 도구 없이 Akamai는 API 트래픽 및 엔드포인트에 대한 가시성을 확보하기 위해 고군분투하는 조직에 즉각적인 가치를 추가할 수 있습니다. 이 기능은 공격의 노출 영역을 크게 줄이고 조직이 보안 실무자와 개발자의 증가하는 우려 ​​영역을 보호하는 데 도움이 됩니다.

[이전 단계와 유사하게 이러한 기능은 높은 수준에서 논의됩니다. 질문하면 API 검색 기능은 현재 KSD에서만 사용할 수 있습니다.]
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발표자
프레젠테이션 노트
고객이 애플리케이션을 보호할 수 있도록 하는 필수 요소는 보안 정책을 "경고"에서 "차단"으로 전환할 수 있는 확신을 주는 것입니다. 여기에는 일반적으로 실제 공격을 차단하는 동시에 합법적인 사용자에 대한 액세스를 허용하는 "조정" 규칙이 포함됩니다(오탐 및 미탐 감소). Akamai의 자가 조정 기능은 자동으로 트리거 및 오탐을 분석하여 오탐을 줄이는 데 필요한 예외를 식별하는 무거운 작업을 수행합니다. 이는 온보딩 과정뿐만 아니라 지속적으로 수행됩니다. WAF를 조정하는 데 필요한 전문 지식과 시간을 줄임으로써 고객은 보다 자신 있게 거부하고 가치를 빠르게 실현하기 시작할 수 있으며 동시에 높은 수준의 셀프 서비스를 가능하게 합니다. 참 정탐(실제 공격)이든 미탐(공격으로 오인된 유효한 요청)이든 모든 트리거는 Cloud Security Intelligence(CSI) 시스템에 저장된 데이터를 생성합니다. 이 데이터에 머신 러닝 및 휴리스틱 기능을 적용하여 고객 트래픽 전반에 걸쳐 오탐 패턴을 식별할 수 있습니다. 이러한 오탐은 정책 별로 식별된다는 점에 유의하는 것이 중요합니다. 따라서 이것은 일반적인 네트워크 전체 확인이 아니라 각 특정 고객 및 개별 정책과 관련된 실행 가능한 정보입니다. 결과 정보는 보안 구성 UI 내에서 바로 최종 사용자에게 제공되며 몇 번의 클릭만으로 수락할 수 있습니다.
 
보다 직접적인 운영 모드를 선호하는 고객을 위해 Akamai는 KRS 평가 모드와 같은 도구를 제공하여 업그레이드 전에 실시간 트래픽에 대해 테스트할 수 있는 새로운 보호 기능이나 업데이트된 보호 기능을 철저히 평가합니다. 자체 튜닝 기능 및 평가 모드는 튜닝 프로세스를 자동화하여 매우 낮은 가양성 및 가음성으로 높은 보안을 최대한 쉽게 유지할 수 있도록 합니다.
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발표자
프레젠테이션 노트
Akamai WAF는 적응형 보안 기능을 제공하여 팀이 빠르고 민첩하게 애플리케이션 보안을 채택할 수 있도록 합니다. 자동 업데이트가 포함된 자동 공격 그룹은 (a.) Akamai Threat Research에서 완전히 관리하는 가장 강력한 최신 보호 기능과 (b.) 모든 고객의 개별 위협 환경에 자동으로 맞춰진 스마트 보안을 제공합니다. 이는 모든 요청의 특성을 기반으로 하는 보호 수정을 통해 달성되며 약간씩 다르지만 Akamai 프로세스의 방대한 양의 트래픽을 고려할 때 Akamai의 위협 연구 팀은 매우 구체적인 "고위험" 패턴을 식별할 수 있습니다. 이러한 패턴 자체가 반드시 적극적인 공격을 나타내는 것은 아니지만 최소한 매우 의심스러운 활동을 나타냅니다. 대부분의 WAF 공급업체는 높은 수준의 오탐을 유발할 수 있고 유지 관리에 많은 노력이 필요하지만 Akamai에서는 그렇지 않은 정적 규칙 또는 획일적인 접근 방식을 제공합니다. 조직은 다양한 보호 프로필을 특정 트래픽에 동적으로 적용하는 고도로 자동화되고 효과적인 애플리케이션 보안을 배포할 수 있습니다. 다음 슬라이드에서 이에 대해 자세히 알아보겠습니다.
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발표자
프레젠테이션 노트
그래서 우리는 자동화되고 마찰이 없는 워크플로에 대해 이야기했지만 여기서 그치지 않습니다. 지능형 자동화는 우리의 DNA에 있으며 전체 플랫폼에 통합되어 머신 러닝 및 위협 인텔리전스를 사용하여 최고의 정확도와 예측 결과를 제공합니다. Akamai의 자동화된 보안은 먼저 공격에 대한 가시성에서 시작됩니다. 악성 항목, 공격자, 공격자의 방법론, 빈도, 심각도, 평판 등에 대한 가시성. 서버 측과 클라이언트 측 모두에서 발생하는 공격에 대한 원격 분석은 강력한 보안 결과를 생성하는 데 사용되는 머신 러닝 및 위협 인텔리전스를 강화합니다. Akamai는 인간 분석을 통해 이 자동화된 인텔리전스를 강화하기 위해 330명 이상의 업계에서 인정받는 위협 연구원을 사내에 보유하고 있습니다. 이는 경쟁업체가 전담 위협 인텔리전스 파트너가 있어도 주장할 수 없는 위협 인텔리전스 수준입니다.

위협 분석, 적응형 보안 및 유지 관리를 위한 자동화. 
그렇다면 자동화가 왜 그렇게 중요한가? 간단합니다. 자동화를 통해 사람이 분석해야 하는 부분을 사람에게 예약하기 위해 일상적인 보안 프로세스를 최대한 오프로드할 수 있습니다(조직 내에서 또는 관리형 서비스를 통해). 사내 사이버 보안 리소스의 전반적인 부족, 애플리케이션 및 API의 복잡성 증가, 공격자가 적응하는 속도… 비즈니스와 핵심 역량에 집중하려면 최대한 자동화해야 합니다.

[위협 인텔리전스, 보안 보호 및 유지 관리를 위한 자동화를 강조하면서 왼쪽에서 오른쪽으로 슬라이드를 지우십시오. 다음 슬라이드에서는 "유지 관리"에 대해 자세히 설명합니다.]
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발표자
프레젠테이션 노트
애플리케이션 보안의 주요 과제 중 하나는 AppSec 팀이 각 웹 애플리케이션에 특정한 규칙을 구성하고 애플리케이션이 변경되거나 위협이 진화하거나 규칙을 사용할 수 있게 되면 업데이트를 푸시해야 한다는 것입니다. 그러나 이 접근 방식은 수동인 경우가 많고 숙련된 작업자가 필요하며 대부분의 조직에서 확장할 수 없습니다. 애플리케이션이 변경되는 동안 최신 위협에 대처하고 업데이트를 평가하는 것은 엄청나게 복잡하고 시간이 많이 걸립니다. 결과적으로 보안 팀은 종종 최신 업데이트에 뒤처지고 보호 기능을 제거하여 불필요한 위험을 초래합니다. Automated Attack Groups를 통해 사용자는 Akamai에서 완전히 관리하는 자동화된 보호 기능을 통해 완전히 수동적인 접근 방식을 취할 수 있습니다. 웹 공격 도구, 웹 프로토콜 공격, SQL 삽입, 크로스 사이트 스크립팅, 로컬 파일 포함, 원격 파일 포함, 명령 삽입 및 웹 플랫폼 공격을 포함한 8개의 자동화된 공격 그룹은 들어오는 요청의 특성을 기반으로 합니다. 이 작동 모드는 지속적인 유지 관리 없이 최신 보호 기능을 보장하고 매우 정확한 보호 기능을 신속하게 제공합니다.

Kona Site Defender에서만 사용할 수 있는 KRS(Kona Rule Set)는 복잡한 애플리케이션 환경과 더 강력한 제어가 필요한 조직에 엔터프라이즈급 구성 가능성을 제공합니다. 앞서 간략하게 설명한 대로 평가 모드는 고객이 배포하기 전에 업데이트를 평가하고 업그레이드를 수동으로 활성화하려는 프로세스를 단순화합니다. Kona 고객은 필요에 따라 AAG와 KRS 간에 원활하게 전환할 수 있습니다. 예를 들어, 일부 KSD 고객은 모든 자산에 대해 평소와 같이 AAG 비즈니스를 사용하고 코드 동결 또는 유예 기간 동안 일부를 KRS로 전환하는 것을 선호할 수 있습니다.





발표자
프레젠테이션 노트
적응형 보안 프로파일링 기능으로 향상된 AAG(선호하는 작동 모드)에 대해 좀 더 자세히 살펴보겠습니다. 이것은 우리가 지금까지 도입한 가장 혁신적인 보안 개선 사항 중 하나입니다. 모든 데이터 포인트를 고려하고 각 요청에 위협 점수를 할당합니다. 위협이 높을수록 더 공격적으로 보호합니다. 그리고 탐지된 위협 수준에 맞게 보호 방법을 동적으로 수정하여 가장 회피적인 공격도 식별하면서 오탐률을 낮출 수 있습니다. 적응형 보호는 다양한 유형의 애플리케이션 공격에 대해 전반적으로 보안 수준을 높이는 반면 표적 공격 또는 회피 공격을 탐지하는 데 특히 유용합니다. 표적 공격과 정교한 공격은 일반적으로 취약한 진입점을 찾는 데 많은 노력이 필요합니다. 공격자가 이러한 취약점을 계속 검색함에 따라 우리는 그들의 기술과 전술에 대한 증거를 구축합니다. 이것은 그들을 즉시 식별할 수 있게 할 뿐만 아니라 나중에 다시 돌아올 경우 수행되는 활동 유형의 역사적 지문을 남깁니다. 공격자가 더 세게 시도할수록 우리의 보호는 더 강해집니다. 그리고 필요할 때만 이러한 더 강력하고 동적인 정책을 호출함으로써 일반 클라이언트에 대해 잘 작동하는 표준 보호 수준을 유지하는 동시에 의심스러운 클라이언트에 대한 기준을 높일 수 있습니다. 이 모든 작업은 보호 기능을 수동으로 최적화하고 조정할 필요 없이 자동으로 수행됩니다.
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발표자
프레젠테이션 노트
이 시점에서 Akamai 플랫폼, 적응형 보안 엔진, 위협 인텔리전스, 지속적인 모니터링 및 튜닝 최적화에 대해 살펴보았습니다. 위협 인텔리전스 및 보안 탐지, 유지 관리 및 운영 워크플로에 자동화를 도입하여 보안 팀이 일상적인 업무를 오프로드할 수 있습니다. 이 모든 것이 무엇을 의미합니까? 이 슬라이드는 Akamai의 WAF(Web Application Firewall)가 높은 보안 결과를 생성하도록 설계된 고유한 제품 및 플랫폼 수준의 차별화 요소를 통해 경쟁업체와 어떻게 비교되는지를 시각적으로 일반화한 것입니다. 굵게 표시되고 "D"로 표시된 모든 기능은 업계에서 타의 추종을 불허하는 기능을 나타냅니다. WAF는 수년 동안 사용되어 왔으며 대부분의 보안 제공업체가 유사한 기능을 보유할 것입니다. 하지만 Akamai가 차별화되는 점은 운영 자동화, 위협 인텔리전스, 적응형 보안, API에 대한 기술적 투자입니다.

[필요에 따라 이 영역 중 하나를 더 자세히 살펴보세요. 이것은 또한 프레젠테이션의 다음 섹션의 주요 주제인 API 검색 및 보안으로 전환할 수 있는 기회이기도 합니다.]
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발표자
프레젠테이션 노트
디지털 혁신, 다중 클라우드 하이브리드 환경, 마이크로서비스 아키텍처, SaaS 및 모바일 제품은 모두 API의 근본적인 중요성을 보여주는 예입니다. 엄청난 양의 데이터가 애플리케이션, 최종 사용자, 클라이언트 및 서버 간에 매일 교환됩니다. 기업이 성공하려면 이 데이터 흐름이 방해받지 않고 안전해야 합니다. API(응용 프로그래밍 인터페이스)는 최신 응용 프로그램을 구축하고 연결하기 위한 사실상의 표준입니다. Akamai 플랫폼에서 폭발적인 성장을 목격했습니다. 
[공유 통계 슬라이드] API의 수와 중요성이 증가함에 따라 디지털 위험의 노출 영역을 증가시키는 새로운 공격 벡터와 잠재적 취약성도 생성합니다. 조직에서 점점 더 중요해지는 모든 기술은 이를 악용하려는 사이버 범죄자에게도 자연스럽게 그 중요성이 커집니다. 따라서 개발자와 보안 실무자는 API 설계, 개발 및 배포의 일부로 보안을 강화하여 가장 중요한 데이터와 애플리케이션을 위협으로부터 보호해야 합니다.

Gartner는 "2022년까지 API 남용이 가장 빈번한 공격 벡터가 되어 엔터프라이즈 웹 애플리케이션에 대한 데이터 침해가 발생할 것"이라고 지적합니다. 보안이 취약한 API, 보호되지 않은 API 엔드포인트 또는 API 오용과 관련된 데이터 침해가 보편화되기 시작했습니다. 2018년부터 Panera Bread(3,700만 고객), Venmo(2억 건의 거래), T-Mobile(230만 고객)과 같은 주요 조직이 취약한 API를 통해 수백만 건의 고객 기록과 거래를 노출하는 것을 목격했습니다. 바로 작년(2020년) 연구원은 API 호출을 통해 스타벅스 고객에 대한 1억 개의 레코드를 발견할 수 있었습니다.
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발표자
프레젠테이션 노트
가시성이 부족하면 API를 보호하는 것이 큰 장애물이 될 수 있습니다. 보이지 않는 것을 어떻게 보호할 수 있습니까? 가시성은 애플리케이션, 인프라 및 최종 사용자 데이터를 보호하는 첫 번째 단계입니다. Akamai를 사용하면 엔드포인트, 정의, 리소스, 트래픽 특성을 비롯한 API를 자동으로 지속적으로 검색하고 프로파일링할 수 있습니다. Akamai의 클라우드 및 출처에 구애받지 않는 접근 방식을 사용하면 추가 구성 없이 전체 애플리케이션 자산에서 쉽게 검색할 수 있습니다. 이러한 가시성을 통해 개발자, 애플리케이션 소유자 및 보안 팀은 새로운 API, 알려지지 않은 API 또는 변경되는 API에 앞서 유지하고 보호를 위해 쉽게 등록할 수 있습니다. API가 식별되고 등록되면 Akamai는 DoS, 악성 주입, 자격 증명 남용, API 사양 위반을 처리하기 위해 광범위한 API 보호 기능을 제공합니다. API 검색 및 보호 기능 외에도 인증 및 권한 부여, 에지 캐싱 및 가속을 통한 API 거버넌스는 API 트래픽에 대한 확장성과 성능도 제공합니다.
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발표자
프레젠테이션 노트
Akamai는 현재 시장에서 API 검색 및 프로파일링을 제공하는 유일한 클라우드 기반 WAF 제공업체입니다. 프레젠테이션 전체에서 논의한 것처럼 '지능형 자동화'라는 주제는 우리 솔루션을 가능한 한 마찰이 없도록 만드는 데 중요합니다. API 검색도 예외는 아닙니다. API Discovery를 사용하면 새로운 API 또는 변경되는 API를 자동으로 검색하여 분석 및 보호를 위해 제공합니다. 이를 위해 구성을 수정하거나 추가 단계를 수행할 필요가 없습니다. 우리는 단순히 정보를 제공하고 버튼 클릭으로 보호를 위해 이러한 API를 등록할 수 있습니다. API 검색 사용 사례를 더 자세히 살펴보겠습니다.

로그인, 비밀번호 재설정, 계정 등록, 송금, 세금 문서, 계정 프로필, 장바구니, 결제와 같이 자격 증명 남용 및 취약성 공격에 취약한 민감한 거래 엔드포인트를 검색합니다.
더 이상 유지 관리되지 않지만 실수로 인터넷에 노출되는 레거시 또는 더 이상 사용되지 않는 API 찾기
매우 적은 양의 트래픽을 수신하는 프로덕션 API 엔드포인트를 식별하여 인터넷에 노출된 폐기되었거나 오래된 엔드포인트를 나타냅니다.
Dev, QA, UAT 및 내부 API 엔드포인트와 같이 외부에 노출될 수 있는 내부 환경의 위험을 완화합니다.
API에 대한 변경 사항을 공개하고 우선적으로 보호해야 하는 알려진 악의적인 행위자에 의해 가장 큰 피해를 입은 항목을 찾습니다.
오류 응답이 가장 많은 API 엔드포인트를 찾아 잘못 구성된 API 클라이언트 및 가능한 무차별 대입 공격 또는 자격 증명 남용 공격을 알립니다.
웹/모바일 엔드포인트가 브라우저나 모바일 장치가 아닌 클라이언트에서 호출되는지 확인
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발표자
프레젠테이션 노트
당사의 클라우드 보안을 통해 에지에서 API 보호의 폭과 깊이는 점점 더 커질 것입니다. 고객이 현재 API를 통해 애플리케이션 보안에서 누리던 것과 동일한 강력한 보호를 요구하기 때문에 이는 우리에게 큰 초점입니다. API 보안은 가시성에서 시작하여 DDoS 보호, 포지티브 및 네거티브 보안, 인증 및 권한 부여 기능을 통한 거버넌스를 포함하도록 확장됩니다. 또한 구성 API 및 Terraform과 같은 자동화 도구와의 통합을 통해 API 보안을 CI/CD 워크플로에 통합할 수 있습니다. 잠시 후에 DevSecOps에 대해 논의하겠지만 이 슬라이드는 API 보호 기능의 폭을 설명하기 위한 것입니다.
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— (.ﬂkamaf ' + Create porate Ser...

@ API| Definitions tegis APls APl Discovery

API Discovery

list of unregistered AP! resources based on the traffic patterns on your Akarmai-deployed hostnames. You may register each APl candidate, hide it from the list of visible API, or report it as misidentified to remaove it from API Discovery. Learn more

Show only visible APls e

Requests in the j
Hostname Base path Type Last modified Format last day Total errors Client Reputation
b api x.com Juser/vl/fusers/activationinfo/retrieve RESOURCE Jun 13,2021 JSON 40 + 67.2% 0.0%
* apite H.COm Jglobaltradeinfo/vl/commodities/profiles/ RESOURCE Jun 14, 2021 JSOMN, XML 12 4 67.0% 0.0%
list

Overview Resource URLs

Sampled Traffic Method Response Codes User Agents Clients with Bad Reputation

Requests 1,320 PUT 0 200s 435 Browser 440 Web Attackers 0.0%

Data First Seen Jun 14, 2021 GET 1,320 300s 0 Mobile 880 Scanning Tools 0.0%

Data Last Seen Jul 12,2021 POST 0 400s 882 DoS Attackers 0.0%
DELETE 0 500s 3 Web Scrapers 0.0%
OPTIONS 0

Report APl as misidentified [| Hifle API ] i Register AP|



발표자
프레젠테이션 노트
디지털 혁신, 다중 클라우드 하이브리드 환경, 마이크로서비스 아키텍처, SaaS 및 모바일 제품은 모두 API의 근본적인 중요성을 보여주는 예입니다. 엄청난 양의 데이터가 애플리케이션, 최종 사용자, 클라이언트 및 서버 간에 매일 교환됩니다. 기업이 성공하려면 이 데이터 흐름이 방해받지 않고 안전해야 합니다. API(응용 프로그래밍 인터페이스)는 최신 응용 프로그램을 구축하고 연결하기 위한 사실상의 표준입니다. Akamai 플랫폼에서 폭발적인 성장을 목격했습니다. 
[공유 통계 슬라이드] API의 수와 중요성이 증가함에 따라 디지털 위험의 노출 영역을 증가시키는 새로운 공격 벡터와 잠재적 취약성도 생성합니다. 조직에서 점점 더 중요해지는 모든 기술은 이를 악용하려는 사이버 범죄자에게도 자연스럽게 그 중요성이 커집니다. 따라서 개발자와 보안 실무자는 API 설계, 개발 및 배포의 일부로 보안을 강화하여 가장 중요한 데이터와 애플리케이션을 위협으로부터 보호해야 합니다.

Gartner는 "2022년까지 API 남용이 가장 빈번한 공격 벡터가 되어 엔터프라이즈 웹 애플리케이션에 대한 데이터 침해가 발생할 것"이라고 지적합니다. 보안이 취약한 API, 보호되지 않은 API 엔드포인트 또는 API 오용과 관련된 데이터 침해가 보편화되기 시작했습니다. 2018년부터 Panera Bread(3,700만 고객), Venmo(2억 건의 거래), T-Mobile(230만 고객)과 같은 주요 조직이 취약한 API를 통해 수백만 건의 고객 기록과 거래를 노출하는 것을 목격했습니다. 바로 작년(2020년) 연구원은 API 호출을 통해 스타벅스 고객에 대한 1억 개의 레코드를 발견할 수 있었습니다.
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Magecart Hackers Strike Again! Compromise
19 E-Commerce Websites

By CISOMAG - April 7,2020 @ 519 ™

SHARE J E

Phil Muncaster Uk / EMEA News Reporter , Infosecurity Magazine

Magecart Cyberattack Targets NutriBullet  **
Website

jump 20%
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Coronavirus: Magecart attacks on online retailers

ComputerWeekly.com

Latest News

Magecart group jumps from Olympic ticket
website to new wave of e-commerce shops

Skimmer references were spotted on domains serving customers worldwide.

MORE FROM CHARLIE OSBORNE

2 . ¥ By Charlie Osborne for Zero Day | February 3, 2020 - 09:40 .
f (in ¥ B8 GMT (01:40 PST) | Topic: Security Security )
Europol, Capgemin
up in cybercrime
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Hackers Using Google Analytics to Bypass Web Security and Steal
Credit Cards

June 23,2020 & Ravie Lakshmanan

GET https:

LdI=http%3A%2F%2Fmylegitsite.com % 2F exfil-

Google Analytics

Source - https://thehackernews.com/2020/06/google-analytics-hacking.html
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« GDPR22XDI RE€E) =22 MUEL =24 0= 9 The global cost of an average data
4% HIOZ RASHA 0l breach in 2020 is $3.86M
« British Airways= 20193 $280M2| H== M1 2= The US cost of an average breach in
X g B 5 H|R 2020 is $8.6M
- BN HE2ZE $40M, 278 54 H|E2 = $68M 12 The average cost of breaches that
DI ENE S E HEBLE $172ME K| = included stolen credentials or data was
F71HQl HIE& $1M higher
. TIHO| CHF Asf (| Of CHEF &) Pll is the most commpnly breached data
oLoi| TS =X} (245} 1|2 and the most expensive, at around $150
- EOHO| TRt S A (2= HI 8 per breached record globally and $175

per record in the US.

https://www.darkreading.com/attacks-breaches/average-cost-of-a-data-breach-$386-million/d/d-id/1338489
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발표자
프레젠테이션 노트
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Incident 087f13f6 @

Critical Alert —
Suspicious behaviors detected. To stop or avoid possible data exfiltration, deny outbound traffic to the destination: Deny outbound traffic R )
viww.akamai-stats.com Deny outbound traffic = o
xl Ot Xr o : o AI H:| —r O AI A o _I_H O : i Mitigated elsewhere
— — — Overview
=gel 2] o} 4 | & S 2
I_ E E E J D — o E Incident type  Farmjacking Affected users 4 (35%)
e Threat Probability 91% Affected sessions () 4 (28%)
= ZHX|S OtM SRl E S KICHSIO 2 ) &
E I:I I o o E E | J— E Firstseen  2019-10-18, 03:47:25 EST Suspicious Behaviors | Read from g Network wi
Lastseen 21 hoursago Anomaly Detection
— —I 74 —l 7'_ Incident status 2019-10:21, 15:35:32 Source  53.amazonaws.com
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Outgoing Traffic Permissions Script behavior chain
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발표자
프레젠테이션 노트
For every browser session running on one of your customer’s machines you need a process to analyse, in real time, what all the scripts are doing. 

Where did the script come from?

What did it do?

Where did it send data?


This, combined with comprehensive Threat Intelligence, Policy enforcement and data analysis creates a real time view on scripts that your customers are running.

[Next slide]
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발표자
프레젠테이션 노트
For every browser session running on one of your customer’s machines you need a process to analyse, in real time, what all the scripts are doing. 

Where did the script come from?

What did it do?

Where did it send data?


This, combined with comprehensive Threat Intelligence, Policy enforcement and data analysis creates a real time view on scripts that your customers are running.

[Next slide]
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발표자
프레젠테이션 노트
For every browser session running on one of your customer’s machines you need a process to analyse, in real time, what all the scripts are doing. 

Where did the script come from?

What did it do?

Where did it send data?


This, combined with comprehensive Threat Intelligence, Policy enforcement and data analysis creates a real time view on scripts that your customers are running.

[Next slide]
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발표자
프레젠테이션 노트
For every browser session running on one of your customer’s machines you need a process to analyse, in real time, what all the scripts are doing. 

Where did the script come from?

What did it do?

Where did it send data?


This, combined with comprehensive Threat Intelligence, Policy enforcement and data analysis creates a real time view on scripts that your customers are running.

[Next slide]
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Behavioral detection technology
Detecting suspicious and malicious script behavior is the most effective way to discover and mitigate in-browser attacks. Page Integrity Manager instruments real-user sessions to monitor script behavior in real time, including the source, execution behavior, and any outgoing network destinations.

Prioritized real-time alerting
Behavioral heuristics assign risk scores for every script based on factors such as number of users affected, data accessed, and export destinations. Page Integrity Manager then provides real-time alerting to prioritize the highest-risk events with detailed information needed to mitigate.

Intuitive dashboards and reports
Configurable dashboards provide an intuitive view into every script running on your web pages to provide security teams with details at a glance, including script categories and counts, and incident types and counts. Reports show incident, policy violation, and CVE match summaries.

Policy management
Govern script behavior and control runtime JavaScript execution by creating Script Behavior Policies that monitor and/or restrict access to cookies, network destinations, local storage, or sensitive data inputs per originating domains.

Vulnerability detection
Continuously analyze first- and third-party URLs for Common Vulnerabilities and Exposures (CVE) to identify risky script sources that can be either correlated with malicious script behavior or blocked outright with a single button.

Flexible deployment options
Page Integrity Manager offers both edge and origin injection deployment models to protect every website, including those not on the Akamai platform. Enable Page Integrity Manager at the edge for fast and seamless deployment without requiring application changes.
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고급 주방 가전 - 그로헤(GROHE)
고급 욕실 제품 - American Standard
고급 건축 외장재-이낙스(INAX)

https://www.akamai.com/us/en/products/security/enterprise-threat-protector.jsp
https://www.akamai.com/us/en/products/security/enterprise-application-access.jsp
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