


오픈소스
–이제국내에서도최적의관리가필요할때
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OpenSource is everywhere



오픈소스활용현황



국내외오픈소스활용동향

미국 기업에서 사용되는

응용 프로그램 내 오픈소스SW 비율
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미국 기업의 78%가 오픈소스 기반으로 회사를 운영

SW가 필요할 때 66% 이상의 기업이 ‘오픈소스가 있는지’를 우선 확인

47% 기업이 자사의 툴과 프로젝트를 오픈소스로 공개

글로벌오픈소스활용현황

최근에는 인식(자연어•음성•이미지 등)과 딥러닝 등

AI분야 SW가 오픈소스로 공개 및 공유되고 있으며,

다른 연관 산업의 경쟁력을 강화시키는 핵심 성장 동력으로 자리매김 중

국내오픈소스활용현황



국내외오픈소스시장규모
4차산업기반에서의오픈소스시장규모

COVID-19 상황에서도글로벌오픈소스시장은더욱가속화되는
추세임

소프트웨어라이선스비용감소와관리간소화등으로글로벌오픈소
스서비스시장규모는연평균 18.2% 증가하여 2021년 217억달러
에서 2026년 500억달러에이를것으로예상
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국내외오픈소스시장규모
4차산업기반에서의오픈소스시장규모

국내오픈소스 SW 시장규모 (단위: 억원)

국내 기업의 OSS 활용률은 18년에 18.5%, 19년에 53.4%, 20년에 8.8%로 꾸준히 증가

국내 OSS 시장 규모는 매년 성장할 것으로 예측되며, 2020년 OSS 시장규모는 2019년 대비 18.8% 성장한 2,834억원
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오픈소스관리필요성
오픈소스라이선스와준수의무

오픈소스 라이선스란 기업 혹은 커뮤니티가 소스코드를 공개할 때

제시하는 제반(소스코드의 사용, 생산, 수정 및 배포 등) 규정

오픈소스라이선스

소스코드가 공개되고 추가 수정 및 배포할 수 있는 권리 및 기타 조건을 포함하는

라이선스 모델은 크게 GPL, LGPL, MPL, BSD로 구분

오픈소스라이선스분류

Welte vs Skype 분쟁

글로벌
오픈소스
분쟁사례

Oracle vs Google 분쟁

Jacobsen vs Katzer사건

엘림넷 vs하이온넷



오픈소스관리필요성
오픈소스보안취약점발생현황: 국내대다수기업이수많은보안취약점이존재함에도방치하는상황

오픈소스보안취약점
매년큰폭으로증가

평균 6.6년 이상 된 오픈소스

보안 취약점을 포함

코드베이스약 43%
10년이상된

보안취약점보유

오픈소스보안취약점
평균수명기간

(단위: 년)

전세계 Heartbleed 현황, 
한국 2위

기업 발견 현황 중,

국내기업 상위권

106.6

신규오픈소스보안취약점발생추이



오픈소스관리프로세스

제품기획팀

• 개발 기획

• 라이선스/품질/보안/오픈

소스 식별

• 보고서 확인 및 검토

프로젝트리더

• 프로젝트 생성

• 프로젝트 업무 할당

• 문제점 확인 및 검토

• 오픈소스 현황 보고서 제출

개발자

• OSS 정책 수립 요청

• 분석 결과 검토 및 개발

• 소스코드 수정 및 이슈 해결

• 보안 취약점 업데이트

• 버그 패치

OSS 지원팀

• OSS 정책수립 및 가이드

• 라이선스및컴포넌트승인검토

• 오픈소스 취약점 확인

• 최종 라이선스 및 컴포넌트

승인여부 확인

• 보고서 생성

법무팀

• 결과 검증 및 정책 제시

• 정책, 특허권 검토

• 지적 재산권 검토

• 오픈소스 라이선스 정책 검토

• 법률 문제 발생 시 대응



하나의 라이선스로 라이선스 관리/보안취약점 관리/바이너리 분석 지원

효율적인오픈소스통합관리를위한첫걸음



Sparrow SCA Overview

수정된 코드에 대한 빠르고

정확한 탐지

Full Files

Copy-Paste 코드 (Snippet)에 대한

빠르고 정확한 식별

Code Snippets

폴더, 라이브러리, 압축파일, 

바이너리 등 전체 컴포넌트 식별

Entire Components

다양한
오픈소스
탐지방식



제품특장점
오픈소스라이선스및보안취약점관리도구

· 방대한 오픈소스 DB구축

· 자동 데이터 수집 기술로 실시간 오픈소스 데이터 확보
01

방대한오픈소스 DB 및자동데이터수집기술

02

03

04

· Sparrow SCA 스캔엔진을 통한 스캔 결과 제공

빠른분석속도

· 소스코드 및 Snippet 단위에서도 보안취약점을 탐지하는 오픈소스 스캐너

독보적인보안취약점스캔기술

· 사용자 중심의 직관적 UI 제공

· 보안취약점 통합 플랫폼과 연동

손쉬운연동및통합



제품특장점

결과통합 상호작용인터페이스
타분석기와연계할수

있는 API 제공

소스코드내에잠재되어

있는취약점분석

실행환경에문제될수

있는부분을분석

오픈소스에내장되어있는

취약점분석

취약점통합관리시스템

상호작용인터페이스

소스코드
정적분석시스템

웹취약점
동적분석시스템

오픈소스
점검시스템

필요정보및분석결과융합



구성도및운영환경

• Sparrow SCA 클라이언트는 사용 중인 오픈소스 소프트웨어를 수집하고 분석 가능한 형태로 변환하여 웹
서버로 전달합니다. 

• 웹 서버에서는 이를 바탕으로 방대한 양의 오픈소스 소프트웨어 관련 정보를 포함하고 있는 자사의 컴포넌
트 DB를 사용하여 라이선스 위반 사항과 보안 취약점을 검출하고 사용자에게 제공합니다.

웹서버

클라이언트

CPU: QuadCore 2.5GHz 이상
RAM: 16GB 이상
HDD: 300GB 이상

CPU: DualCore 2GHZ 이상

RAM: 2GB 이상

HDD: 500MB 이상

CPU: QuadCore 2.5GHz 이상
RAM: 16GB 이상
HDD: 300GB 이상

PostgreSQL (자체 내장)

Windows Server 2000 이상
Ubuntu 8.0.4 이상
RedHat Linux 5 이상
Fedora 8 이상
CentOS 5 이상
MacOS 10.6 이상

Spring Framework

Oracle
MySQL
SQL Server
PostgreSQL
MariaDB
그 외 다수

OpenJDK 11 이상

인터넷
브라우저

지원환경

데이터베이스

운영체제

프레임워크

JDBC
드라이버

그외

시스템요구사항



주요기능

오픈소스 소프트웨어 라이선스 식별

사용자 관리 기능

다양한 종류의 분석 보고서

오픈소스 소프트웨어 보안취약점 진단

01

02

03

04



오픈소스소프트웨어라이선스식별

컴포넌트라이선스식별

오픈소스 소프트웨어 컴포넌트의 라이선스를

식별하고정보를 제공합니다.

라이선스정보차트

포함된 오픈소스소프트웨어라이선스의 현황을

한 눈에 확인할 수 있는 라이선스 정보 차트를

제공합니다.

라이선스전문제공

포함된 라이선스의전문을 함께 제공하며

라이선스의상세정보를확인할수있습니다.



오픈소스소프트웨어보안취약점진단

취약점기본정보

최신의 취약점 정보와 취약점이

발견된 컴포넌트 정보를 제공합니다.

위험도별취약점차트

포함된 오픈소스소프트웨어라이선스의 현황을

한 눈에 확인할 수 있는 라이선스 정보 차트를

제공합니다.

CVSS 스코어제공

취약점의위험성을나타내는공통 취약점 등급 시스템

(CVSS) 점수를 함께 제공하여 손쉽게

취약점의심각성을확인할 수 있습니다.



다양한종류의분석보고서

분석결과내보내기

분석 추이를 확인할 수 있는 프로젝트 목록, 분석 목록 뿐만 아니라 각 분석 별

포함된 컴포넌트 목록 및 취약점 목록을 보고서 형태로 내보낼 수 있습니다.

목록형보고서지원

각 필드를 쉼표(,)로구분한 CSV 형식 및 Microsoft Excel에서사용하기 위한

XLSX 형식을 지원합니다.



사용자관리기능

다수사용자관리기능

사용자 추가, 수정, 삭제 기능을 제공하며

사용자별로서로다른역할을할당할수있습니다.

사용자그룹

다수 사용자를포함하는 사용자 그룹을 지원하며그

룹 별로도 역할을 할당할 수 있습니다.

커스텀역할생성

권한들의조합으로새로운 역할을 생성하고

사용자에게부여할 수 있습니다.



감사합니다.


