


APPM
A u t o m a t e d  P r o c e s s  P o l i c y  M a n a g e m e n t  f o r  P a s s w o r d

안전한 비밀번호 관리 및 간편 로그인

윤영준

대리 / 시큐어키



목차

· A P P M F o r Pa s s w o r d 소 개

· A P P M F o r 간 편 로 그 인 소 개



APPM For Password
통합 패스워드 관리 솔루션



제품 소개

주요 특장점

APPM은국내유일국정원보안기능확인서를획득하였으며, 패스워드관리분야필수요건인‘일방향암호화’ 특허를보유하고있습니다.

또한하드코딩패스워드관리기능을통해보안취약점을완전하게제거할수있습니다.

APPM
(Automated Process
Policy Management)

어플라이언스

Agent-Less 방식으로 운영 및 관리 용이

∙ Telnet, SSH 패스워드, SSH Key 로그인, Windows 인증
∙ 웹 기반 솔루션에 대한 패스워드 변경 기능 제공

어플라이언스 형태로 제공

∙ 설치 및 관리가 용이

∙ 서버 Health Check 기능 제공

하드코딩 패스워드 관리 기능 제공

∙ Push, Pull 기능

강력한 인증 및 보안

패스워드 재 사용 방지, 일괄변경 기능 제공

APPM 및 대상 시스템 접속시 2-Factor 인증 기능

디스크 베이 잠금 장치 및 디스크 암호화

국내 유일 ‘일방향 암호화’ 방식 준수 특허

국내 유일 국정원 보안기능 확인서 획득

안정적인 운영

어플라이언스 이중화를 통한 장애 대비

∙ Master/Slave, Active/Active 방식 제공
∙ 주요 데이터 실시간 싱크

전원 장치 및 하드디스크 이중화

보안USB 활용, 3차 백업 기능 제공

패스워드 Verify 기능 제공

패스워드 관리 관련 12건의 특허 출원

워크플로우

패스워드 관리 정책 및 작업 일원화

계정 사용 권한 신청/승인 기능

규모가 큰 고객사를 위한 관리자 권한 위임

일회성 패스워드 신청/승인 기능

사전/사후 승인 기능 지원

요청/승인/사용 이력에 대한 보고서



주요 기능_계속

일회성 패스워드 발급

APPM은 일회성 패스워드 발급 기능을 통해 패스워드의 안전한 발급 및 관리가 가능하며, 패스워드 공유을 막을 수 있습니다.

또한 프로젝트 외주직원이나 유지보수 직원의 계정정보 탈취를 막아 내부정보 유출 사고를 사전에 예방합니다.

APPM

외주직원, 유지보수
(기타 필요시)

2-Factor 인증
추가 가능

(APPM Client 사용시)

대상 시스템

승인권자

대상시스템에 대한 패스워드 요청1 E-mail, SMS 알림2

검토후 승인/반려3변경된 패스워드 통보5

대상시스템 패스워드 자동 변경4변경된 패스워드로 로그인 6

기능 특장점

∙ 패스워드의 안전한 발급 및 관리 가능

∙ 패스워드 공유 금지

∙ 외주직원, 유지보수 직원 등에 대한 접근

보안성 강화

∙ 패스워드 기록/기억 불필요

∙ 직원 퇴사시 패스워드 변경 불필요

일회성 패스워드 발급 절차



주요 기능_계속

일방향 암호화 – 특허

APPM은 개인정보보호법, 정통망법 등 관련 법규에서 의무화 하고 있는 ‘비밀번호의 일방향 암호화’ 규정을 준수하며, 이에 대한 특허를 국내에서 유일하게 보유하고 있습니다. 

이를 통해 비밀번호 복호화가 불가능하여 비밀번호 해킹을 원천 차단합니다.

개인정보보호지침 제41조(개인정보의 암호화)

개인정보의 안전성 확보조치 기준 제7조(개인정보의 암호화)

관련 특허 및 기사



주요 기능_계속

강력한 보안 및 안전성

APPM은 패스워드 관리 솔루션 분야, 국내에서 유일하게 국정원 보안기능 확인서를 획득한 솔루션으로 하드디스크 암호화, 패스워드 암호화 저장,

디스크 Bay 잠금, 서비스 프로세스 보호 등 다양한 안전장치를 통해 강력한 보안성을 제공합니다.

물리적 / 논리적 강력한 보안성, 안전성

2-Factor 인증
(OTP & Bio) 사용자

패스워드 요청

패스워드 통보

HardDisk

Unix

패스워드 변경

디스크도난 대비파티션암호화

디스크 암호화

SHA-256(일방향), AES-256, ARIA 암호화 지원

패스워드암호화

패스워드 DB

물리적키잠금장치

디스크 Bay 잠금
서비스프로세서임의변경

불가 (감시 및경보, 서비스중단)

서비스프로세스보호

탐지 및경보HTTPS 구간암호 SSH2 통신이용

비밀번호
임의변경 시도

(양방향 암호화 경우)

자체 방화벽

비밀번호 저장소



주요 기능_계속

3차 백업을 통한 안전한 패스워드 관리 및 복구 방안 제공

APPM은 보안USB를 활용하여 실시간으로 3차 백업을 수행합니다. 패스워드 관리 시스템 장애 발생시 패스워드를 암호화 저장한 백업 USB와

별도 보관된 복호화키 USB를 이용하여 지정된 PC에서 패스워드를 복호화 하여 대상 시스템에 접근할 수 있습니다.

APPM

비밀번호관리 대상시스템

3차 백업 및 패스워드 복구 절차

웹기반솔루션 어플리케이션 Unix / Linux /
Network Device

DBMS Windows

ActiveStand-by

APPM

패스워드관리 시스템
패스워드관리시스템은관리대상
시스템의주요계정에대한
패스워드를생성/변경후보관

1

패스워드실시간백업
패스워드관리시스템에 USB를
설치하여실시간으로패스워드
3차백업

2

패스워드
관리시스템

장애

장애 발생3

USB 회수4

복호화키 USB 회수
금고에저장되어있는복호화키USB 회수

5

지정 PC 복호화
별도지정된관리PC에서어플리케이션을
통해접근후복호화키 USB 이용,
저장된패스워드복호화

6

시스템접속
패스워드관리시스템복구전까지관리대상시스템에
접속이필요한경우복호화된패스워드를이용하여접속

7



주요 기능_계속

자체 이중화 구성

APPM은 자체적인 기능으로 이중화 구성이 가능합니다. 별도의 이중화 솔루션 없이 구성이 가능하기에 프로젝트 구축기간을 단축시키고

비용을 절약하며 시스템의 안정성을 도모할 수 있습니다.

Sync
Active

Active – Standby 구성 Active – Active 구성

사용자

VIP(Virtual IP)

Standby

APPM APPM

구 분 A c t i v e  – S tan dby  구성

장 점

• 구성 및 환경설정의 복잡함 감소

• 시스템 리소스 절약

• 최소시간 내 Trouble-shooting

Sync
Active

사용자

L4

APPM

Active

APPM

구 분 A c t i v e  – A c t i ve  구성

장 점

• Active – Standby 전환시간 불필요

• 부하 분산



주요 기능_계속

다양한 시스템의 패스워드 관리 및 2-Factor 인증 지원

APPM은 Server, DBMS 뿐만 아니라 보안장비, 어플리케이션, 웹기반 솔루션에 이르기까지 다양한 대상 시스템을 대상으로 패스워드 관리가 가능하며

많은 구축경험을 보유하고 있습니다. 또한 Bio & OTP를 통한 2-Factor 인증을 지원합니다.

2-Factor 인증 및 다양한 대상 시스템

어플라이언스

관리대상시스템

웹기반솔루션 어플리케이션

DBMS

Unix/Windows/Linux

보안솔루션

Network Device

CCTV VMS/선별관제/NVR

2-Factor 인증
(OTP & Bio)



주요 기능_계속

신속한 Adapter 개발 지원

고객사 서버 OS, DBMS 업데이트 등 대상 시스템 환경 변동시 APPM은 즉시 고객사 환경을 파악하여 이에 대한 신규 어댑터를 개발하여

시스템(서비스) 재시작 없이 바로 적용이 가능합니다. 이는 APPM이 모듈(플랫폼) 기반으로 개발 되었기에 가능합니다.

신규 OS 버전 업데이트시 신속한 Adapter 개발 지원

모듈(플랫폼)
기반 솔루션

신규 개발
어댑터

비밀번호 변경
어댑터

기존 플랫폼

신규 OS 플랫폼

제안사 및 제조사 연락

OS 정보 수집 및 개발 착수
(고객사 방문 & 환경 파악)

고객사 SGT 기술개발팀

시스템 패치 & 플랫폼 적용



APPM For 간편로그인



사용자 PC, 업무프로그램, 상용

프로그램 등 모든 사용자 접속환경에

2차 인증 적용을 통한 사용자

접속환경의 보안성을 강화합니다.

사용자 PC, WEB 기반,  CS 콘솔

기반 등 모든 어플리케이션 계정의

패스워드를 실시간 자동 변경하여

패스워드 미변경으로 인한 취약점을

제거합니다.

분실 및 불법사용의 여지가 있는 2차

인증 디바이스를 대체하여, 생체인식

기술 적용으로 보다 편리하고

안전하게 개인인증을 수행합니다.

APPM for 간편로그인은 사용자 PC접속부터 어플리케이션 접속까지

2차 인증을 적용하여 비밀번호 노출 없이 안전하고 편리한 자동접속 환경을 제공합니다. 

솔루션 소개



어플리케이션 사용자 계정
비밀번호 자동 관리 필요

기본 아이디/비밀번호
보다 강력한 인증 체계 필요

업무 효율성 향상 컴플라이언스 준수

솔루션 특징



Log-in

사용자

Password 변경 관리

사용자 단말(PC)

① 사용자 단말(PC) 로그인

사용자 인증

APPM for 간편로그인

비밀번호 관리 대상

② 관리대상 자동접속
(선택적 추가인증수행 가능)

2Factor 인증
(MOTP, 생체인증)

비밀번호 변경

접근 기록
확인 가능

Unix/Linux
보안솔루션
(F/W , IPS) 어플리케이션

지문인증 지정맥인증OTP인증

솔루션 아키텍처



사용자 PC단말 및 어플리케이션 비밀번호 자동 관리

2차 인증을 통한 안전한 사용자 단말 PC 및 어플리케이션 자동 접속

업무 효율성 보장

보안 향상

주요 기능_계속



2차 인증을 통한 안전한 어플리케이션 자동 접속 지원

③

③ 비밀번호 노출 없는
자동로그인

인증서/SSO 미 적용 솔루션 자동접속 진행 가능

① 자동접속 실행

② Moblie OTP 2차 인증

① 자동접속 실행

② 인증서 미적용 솔루션 제한 없음

③ 비밀번호 노출 없는
자동로그인

주요 기능_계속



⊙ PC 접속 관리

• 윈도우 데스크탑 비밀번호 변경

• 윈도우 데스크탑 생체 로그인

• 로그인 이력 관리

Windows 2-Factor 지
원
- OTP 
- Mobile 생체인증
- 생체인증 (지정맥)
- SMS 인증

PC(Windows) 인
증 감사로그 저장

2차 인증을 통한 안전한 PC 로그인 및 비밀번호 관리 기능 지원

OTP 2차 인증

사용자 PC관리



감사합니다.


